Longene项目调试方法

内核模块：
内核模块的主要调试方法是添加打印语句，我们在模块代码的主要函数出入口定义有ktrace语句，部分出错处理处定义有kdebug语句，ktrace的定义在include/win32.h中

#ifdef KTRACE

#define ktrace(FMT...) \


do { \



printk("UK: pid %x tid %x %s ", current->tgid, current->pid, __FUNCTION__); \



printk(FMT); \


} while (0)

#else

#define ktrace(FMT...) do { } while (0)

#endif
kdebug的定义与ktrace相同，由于我们目前没有定义KTRACE和KDEBUG，所以ktrace和kdebug将什么也不做，如果要打开ktrace或者kdebug，可以在include/win32.h文件的开头增加
#define KTRACE 1

或者

#define KDEBUG 1

打印信息将输出在/var/log/message中，打印信息包含当前的进程号、线程号、文件名，以及打印语句的内容。

如果觉得打印语句输出太多，无法找到自己想要的内容，可以在想要打印的函数所在地文件开头定义KTRACE和KDEBUG，也可以在自己想要打印的地方添加ktrace和kdebug语句，语法与printk相同。

Wine：


Wine的主要调试方法是添加打印语句，可以使用Wine自带的trace, fixme, err功能，不过不提倡使用，因为打开trace通道会打印过多的信息。

我们在ntdll和kernel32的主要函数的出入口添加了LOG语句，LOG定义在include/wine/log.h中

#ifdef DEBUG_SYSCALL
#define
LOG(file, trace, status, fmt...) \


do \


{ \



FILE
*fp; \



if ((fp = fopen((file), "a+"))) \



{ \




fprintf(fp, "%08llx: p %lx t %lx %s ", rdtsc(), \





(unsigned long)getpid(), (unsigned long)gettid(), __FUNCTION__); \




if (status) \





fprintf(fp, "ERR: " fmt); \




else \





fprintf(fp, fmt); \




if (trace) \




{ \





unsigned long
*frame; \





unsigned long
ebp, esp; \





asm volatile ("movl %%esp, %%eax\nmovl %%ebp, %%edx" : "=&a"(esp), "=&d"(ebp)); \





frame = (unsigned long *)ebp; \





fprintf(fp, "call trace:\n"); \





while (ebp && ebp > esp && ebp < esp + 0x10000) \





{ \






fprintf(fp, "\treturn address 0x%lx\n", frame[1]); \






ebp = *frame; \






frame = (unsigned long *)ebp; \





} \




} \




fclose(fp); \



} \



else \




fprintf(stderr, "can not open file %s,%s\n", __FILE__, __FUNCTION__); \


} while (0)
#else
#define
LOG(file, trace, status, fmt...)
do { } while (0)

由于我们目前没有定义DEBUG_SYSCALL，所以不会有任何打印信息产生，如果想要打开LOG语句的输出，可以修改相应dll目录的Makefile文件，如想打开ntdll的LOG输出，打开dlls/ntdll/Makefile，在DEFS字段的最后添加

-DDEBUG_SYSCALL

然后在ntdll目录下执行
#make clean

#make

#make install

打印语句将输出在LOG函数第一个参数file定义的位置中，我们一般采用LOG_FILE，LOG_FILE的定义为：
#define LOG_FILE
"/tmp/unified.trace"
因此打印语句将输出在/tmp/unified.trace中。

LOG函数第二个参数trace若置为1，可打印函数的调用顺序。

LOG函数第三个参数status若不为0，会在打印语句中添加”ERR”，一般用于函数返回是判断返回值是否为0，即STATUS_SUCCESS，其他情况可直接置0。
根据以上语法，也可以在想要添加打印信息的地方自己添加LOG语句。

